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Ansvarsprinsippet: Den myndighet eller organisasjon som har det
daglige ansvaret for et omrade, har ogsa ansvaret for
beredskapsforberedelser og utgvende tjeneste ved kriser og
katastrofer. Dette bidrar til & sikre kompetanse- og
erfaringseffektivitet samt avklart myndighetsutgvelse

Likhetsprinsippet: Organisasjonen under en krise skal vaere mest
mulig lik den som er til daglige. Dette gj@r kriseorganisasjonen er
kjent med de funksjoner og tjenester som er involvert.

Neerhetsprinsippet: En krise skal handteres pa et lavest mulig niva
i organisasjonen. Handlingskompetanse og myndighet naermest
hendelsen vil gke muligheten til 3 respondere raskt og derved
redusere en eskalering og ytterligere ugnskede konsekvenser.

Samvirkeprinsippet: Bergrt myndighet eller organisasjon har
selvstendig ansvar for a sikre et best mulig samvirke med andre
aktgrer i arbeidet med forebygging, beredskap og krisehandtering.
Prinsippet fordrer en tydelighet pa hvilket ansvar og ressurser
kommunen har i en krise, og tilsvarende for andre eksterne
aktgrer. gg



DE PROAKTIVE

PRINSIPPENE

Sikker usikkerhets-prinsippet innebarer at ansvarlig leder eller en
ansatt alltid bgr velge a varsle eller 3 mobilisere
beredskapsorganisasjonen dersom vedkommende er usikker pa
om det er ngdvendig. Det samme gjelder dersom det er usikkert
om det er ngdvendig a iverksette et tiltak som kan ha positiv effekt
under en beredskapssituasjon. Tiltaket bgr da iverksettes.

Moderat overreaksjons-prinsippet innebzrer at
beredskapsorganisasjonen alltid og sa tidlig som mulig bgr forsgke
a gjennomfgre ressursmobilisering av et slikt omfang at det er
tilgjengelig en overkapasitet pa de viktigste ressursene.

Forste informasjons-prinsippet innebarer at Larvik kommune bgr
forsgke a vaere fgrst ute med informasjon til media og andre
interessenter om de beredskapssituasjoner som rammer
kommunen. Informasjonen bgr alltid veere sa korrekt som mulig,
selv om informasjonen kan gi kommunen negativ publisitet.
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Beredskapsverdiene er i prioritets rekkefglge:

1 - MENNESKER

2 - YTRE MILI@
VERDIENE 3 - )KONOMISKE VERDIER
4 - OMD@MME/TILLIT

BEREDSKAPS-




KOMMUNENES

BEREDSKAPS-
PLIKT

v/Carl Erik
Mathisen

- Beredskapslovgivning
- Beredskapsplaner
- Aktuelle forberedelser



Kommunal beredskap- aktuelt trusselbilde

- Lov og myndighetskrav
Lov om kommunal beredskapsplikt, sivile beskyttelsestiltak og Sivilforsvaret
Forskrift om kommunal beredskapsplikt
- Aktuelle beredskapsplaner
Overordnet beredskapsplan ,Larvik kommune
Atomberedskapsplan, Larvik kommune
- Beredskapsorganisasjonen

Se nasjonale beredskapsprinsipper,beredskaps- og kriseledelsen, beredskapsradet



Sivil beredskap og beskyttelsestiltak - kommunens oppgaver

Sivilbeskyttelse

Varsling Evakuering Tilfluktsrom Egenberedskap
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Beredskapsplanverket

OVERORDNET BEREDSKAPSPLAN ADMINISTRATIV DEL

Overordnet beredskapsplan, administrativ del, beskriver hvordan beredskapsarbeidet i Larvik kommune er organisert, samordnet og

dokumentert. Planen beskriver ogsa hvilke prinsipper, prioriteringer og metoder som skal vaere fgrende for organiseringen av beredskap og
utgvelse av beredskapsledelse i kommunen.

Planen er en administrativ plan som, sammen med de operative beredskapsplanene beskrevet i dokumentet, skal imgtekomme de krav til
overordnet kommunal beredskapsplanlegging som fremkommer i Lov og forskrift om kommunal beredskapsplikt.

Planen er virksomhetsovergripende og gjelder for alle enhetene i kommunen.
Sentrale operative beredskapsplaner : atomberedskapsplan, kontinuitetsplan,evakuering , plan for etablering av EPS senter

- Helhetlig Risiko- og sarbarhetsanalyse 2022 med arlige gjennomganger-grunnlag for oppdatering av beredskapsplanverket



FLYKTNINGER

v/ Inger
Hjortland (Larvik

leringssenter)
og Ulf Pedersen
(NAV)

Situasjonsbilde pr. 16.03.22
Planlegging og koordinering av
tiltak-mottak flyktninger
o  Akutt
innkvartering/mottak
O Bosetting
kommunes oppgaver og ansvar



INFORMASJONS - Kort om status

= NSMs grunnprinsipper
-SIKKERHET - Litt om fordeler og utfordringer for

v/|T.sjef Var organisasjon
Sigurd Strand




NCSC pulsen

NASJONALT CYBERSIKKERHETSSENTER (NCSC)

Store deler av kritisk infrastruktur er satt ut av spill og beredskapsplaner iverksatt. Folg
informasjon fra myndigheter.

Flere alvorlige kompromitteringer nasjonait. Bergrte systemer bor vurderes tatt av
nett eller begrenses inntil situasjonen er mer oversiktlig. Iverksett beredskapsplaner.

UMIDDELBAR FARE

Aktiv utnyttelse av aktuell(e) sarbarhet(er) observeres nasjonalt. Adresser situasjonen
umiddelbart med risikoreduserende tiltak. Avkreft om mulig kompromittering. Vurder
okt bemanning og overvakning.

Aktiv utnyttelse av aktuell(e) sdrbarhet(er) forventes. Kartlegg og reduser gjeldende
sarbarhetsflate innen rimelig tid. Oppsek informasjon.

Ugnskede digitale hendelser forventes. NCSC har ikke vurdert faren til & vaere utover
det som anses som normalt.




Ulike angrepsflater - ulike tiltak

DDOS (Distributed Denial-Of-Service)
- Hackerangrep

- Fysisk angrep mot infrastruktur

- Phishing

- Kryptovirus

- Akkurat na: Emotet-nettet.




Situasjonen i sanntid

Check Point

SOFTWARE TECHNOLOGIES LTD.
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https://threatmap.checkpoint.com/
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Sikkerhetssjekk .

v DNS Zone
v DNS Records

Slik ser det ut fra utsiden: + DNSSEC

x CAA

- Hardenize.com Email

v Mail servers

SECURE TRANSPORT (SMTP)
v TLS

v Certificates

x MTA-STS

% TLS-RPT

» DANE

AUTHENTICATION AND POLICY
v SPF
v DMARC

WWW

Stortinget: PROTOCOLS
- Varslet om bot pé& 2 mil fordi alt ikke er pa * HTTP (80) .

plass i forhold til mailsikkerhet v HTTPS (443) =
SECURE TRANSPORT

v TLS |



https://www.hardenize.com/report/larvik.kommune.no/1647174198

insipper

NSMs grunnpr

Q

1. Identifisere
og kartlegge

1.1 Kartlegg
styringsstrukturer,
leveranser og
understottende
systemer

1.2 Kartlegg
enheter og
programvare

v

2. Beskytte og
opprettholde

2.1 Ivareta
sikkerhet i
anskaffelses- og
utviklingsprosesser

2.2 Etabler
en sikker
IKT-arkitektur

Q

O

3. Oppdage 4. Héndtere og
gjenopprette
3.1 Oppdag og 4.1 Forbered
fiern kjente sér- virksomheten
pa handtering

barheter og
trusler

av hendelser

2.3 lvareta 2.4 Beskytt
en sikker virksomhetens
konfigurasjon nettverk

3.2 Etabler
sikkerhets-
overvakning

4.2 Vurder og
klassifiser
hendelser

1.3 Kartlegg
brukere og behov
for tilgang

dataflyt identiteter og

2.5 Kontroller 2.6 Ha kontroll pa
tilganger

ro og i transitt og nettleser

2.7 Beskytt data i ﬂl 2.8 Beskytt e-post

3.3 Analyser data
fra sikkerhets-
overvakning

3.4 Gjennomfer
inntrengings-
tester

4.3 Kontroller
og handter
hendelser

sikkerhet i prosess
for endringshand-
tering

gjenoppretting av
data

2.9 Etabler evne til “‘ 2.10 Integrer

Figur 2 - Oversikt over NSMs grunnprinsipper for IKT-sikkerhet.

Andre anbefalte tiltak fra KS og NSM

4.4 Evaluer og

|lcer av hendelser



https://docs.google.com/spreadsheets/d/1SAxqQ30ZIdnccsIr5cizP1tmHL6JL2tSNr0Lz3Tgs08/edit#gid=0

NSMs grunnprinsipper

. Antall Gul, Orange, Rad og Ikke vurdert - NSMs Grunnprinsi
200 tiltakspunkter d g prinsipp

Rod
3,0%

82 = Pri 1 - Viktig

Gul
17,9%

Orange
10,4%

Grgnn
68,7%




Samarbeid er viktig

KS

Med i “Strategisk nettverk for
informasjonssikkerhet og personvern
(SNIP)”

NSM

Nasjonal sikkerhetsmyndighet

KINS

I mangel av sentral satsning pa IT-sikkerhet
ble KINS etablert av et 20 talls kommuner i
2003. Forening som er aktiv bidragsyter inn
i KS, DigDir mfl.

Andre

DigDir, Datatilsynet, Leverandgrer mfl

TeleFold

IT-samarbeid i Telemark og Vestfold
+ VTFK + DigiTV




Larvik kommunes fordeler

Vi er drifter systemene vare selv

Vi drifter ikke for andre kommuner

Vi eier og drifter var egen fiber

Vi forsgker a gjgre ting bade brukervennlig og sikkert

(kombinasjonen er vanskelig, men vi gjgr vart beste)

e Vi har mange gode sikkerhetstiltak som til sammen gir oss god
beskyttelse

e Vi har gode rutiner for backup

e Vi har fa ressurser, men god kompetanse pa IT-drift.




Utfordringer

e Vi har for fa ressurser til a falge opp et gkt antall skyleverandarer
e Vi har for fa ressurser til a fa pa plass god nok internkontroll

e i mangler en overordnet sikkerhetsansvarlig.










